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Abstrak - Kemajuan teknologi informasi membuat jaringan komputer menjadi kebutuhan
utama dalam mendukung komunikasi dan pertukaran data di berbagai perusahaan,
termasuk PT Jasa Raharja Putera. Namun, tanpa adanya sistem keamanan yang memadai,
jaringan berisiko tinggi terhadap serangan internal maupun eksternal. Penelitian ini
bertujuan untuk merancang sistem keamanan jaringan dengan mengimplementasikan
Firewall, Port Security, dan VLAN guna meningkatkan perlindungan jaringan pada Kantor
Pemasaran PT Jasa Raharja Putera. Metode penelitian yang digunakan meliputi observasi
lapangan, wawancara, studi pustaka, serta simulasi jaringan menggunakan perangkat
lunak GNS3. Rancangan sistem melibatkan penggunaan Router Mikrotik untuk fungsi
routing dan firewall, Switch Cisco manageable sebagai pengatur segmentasi VLAN serta
Port Security, dan konfigurasi Access Point di setiap lantai. Firewall berbasis Layer 7 Protocol
diterapkan untuk membatasi akses ke situs yang tidak relevan pada VLAN karyawan,
sementara komputer pimpinan kantor memperoleh akses penuh melalui filter berbasis
MAC Address. Hasil simulasi menunjukkan bahwa desain jaringan yang diajukan mampu
meningkatkan keamanan melalui isolasi trafik antar VLAN, pencegahan akses perangkat
ilegal, serta pemfilteran lalu lintas internet. Dengan demikian, rancangan ini dapat dijadikan
referensi praktis dalam membangun infrastruktur jaringan yang lebih aman dan terstruktur
di lingkungan kantor.

Kata Kunci: Keamanan Jaringan, VLAN, Firewall, Port Security, Mikrotik, Cisco

Abstract - The rapid development of information technology has made computer Networks a
vital component for communication and data exchange in organizations, including PT Jasa
Raharja Putera. However, Networks without proper Security mechanisms are highly
vulnerable to both internal and external threats. This study aims to design a Network Security
system by implementing Firewall, Port Security, and VLAN to enhance Network protection at
the Marketing Office of PT Jasa Raharja Putera. The research methodology consists of field
observations, interviews, literature review, and Network simulation using GNS3 software. The
proposed design utilizes a Mikrotik Router for routing and firewall functions, Cisco
manageable switches for VLAN segmentation and Port Security, and Access Point
configurations on each floor. A Layer 7 Protocol-based firewall is applied to restrict non-
productive website access within the employee VLAN, while the head office computer is
granted full access through MAC Address filtering. The simulation results indicate that the
proposed design improves Network Security by isolating traffic between VLANs, preventing
unauthorized devices, and filtering internet traffic. Therefore, this design can serve as a
practical reference for developing secure and structured Network infrastructures in similar
office environments.

Keywords: Network Security, VLAN, Firewall, Port Security, Mikrotik, Cisco.
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LATAR BELAKANG MASALAH

Perkembangan teknologi informasi
menuntut perusahaan untuk
mengoptimalkan infrastruktur jaringan
komputer  sebagai sarana  utama
komunikasi dan  pertukaran data.
Ketergantungan  terhadap

membuat aspek keamanan menjadi

jaringan

semakin krusial, mengingat ancaman

internal  maupun  eksternal  dapat
mengganggu kelancaran operasional dan
menimbulkan kerugian signifikan Eben et
al. (2024). PT Jasa Raharja Putera, sebagai
perusahaan asuransi umum nasional,
menghadapi kondisi jaringan yang masih
sederhana di kantor pemasarannya di
Jakarta Utara. Infrastruktur yang ada
hanya menggunakan modem router ONT
unmanageable  tanpa

dukungan sistem keamanan terstruktur.

dan switch

Seluruh perangkat berada dalam satu
segmen jaringan, tanpa segmentasi
VLAN, firewall, maupun Port Security.
Kondisi ini membuka celah terhadap
ancaman seperti penyalahgunaan akses,
perangkat asing yang masuk ke jaringan,
hingga kebocoran data.

Permasalahan utama yang dihadapi
adalah ketiadaan sistem keamanan
jaringan yang terstruktur. Tidak adanya
segmentasi membuat perangkat internal
dan eksternal bercampur, sementara
akses internet tidak produktif seperti
media sosial tidak dapat dikendalikan.
penggunaan switch
unmanageable  tidak ~ memungkinkan

Selain itu,
penerapan Port Security untuk
membatasi perangkat asing. Hal ini
menunjukkan perlunya perancangan

sistem keamanan jaringan yang dapat
menjawab kebutuhan perlindungan data
sekaligus mendukung produktivitas kerja.

Berbagai penelitian sebelumnya
menunjukkan efektivitas teknologi VLAN,
firewall, dan Port Security dalam
meningkatkan  keamanan
Rahman et al. (2020) menekankan bahwa

VLAN mampu mencegah akses tidak sah

jaringan.

dengan segmentasi trafik yang lebih
terstruktur. Azharuddin et al. (2024)
membuktikan bahwa Port Security
dengan Sticky MAC Address dapat
membatasi perangkat yang terhubung ke
switch sehingga mencegah intrusi dari
perangkat  asing.
Ramadhani et al. (2025) menunjukkan

Sementara  ituy,

bahwa firewall berbasis Layer 7 Protocol
pada Mikrotik mampu memfilter situs
tidak produktif dan menjaga efisiensi
jaringan.

Berdasarkan temuan tersebut,
penelitian ini mengusulkan solusi berupa
perancangan sistem keamanan jaringan
berbasis Firewall, Port Security, dan VLAN
menggunakan perangkat Mikrotik dan
Cisco. Router Mikrotik difungsikan
sebagai DHCP server, routing antar VLAN,
serta firewall Layer 7 untuk memblokir
akses media sosial pada VLAN karyawan.
Switch Cisco manageable dikonfigurasi
untuk Port Security dengan MAC Address
Sticky serta segmentasi VLAN, yaitu VLAN
10 untuk karyawan dan VLAN 20 untuk
tamu. Access Point dipisahkan per VLAN
untuk memastikan isolasi trafik. Inovasi
lain dalam penelitian ini adalah pemberian
akses penuh kepada kepala kantor
melalui filter MAC Address, sehingga
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tetap  memiliki  fleksibilitas  tanpa
mengorbankan keamanan jaringan.
Dengan pendekatan ini, penelitian
diharapkan dapat memberikan nilai
tambah berupa rancangan jaringan yang
lebih aman, terstruktur, dan adaptif
kebutuhan

Kontribusi utama penelitian ini adalah

terhadap perusahaan.
penerapan kombinasi firewall Layer 7,
Port Security, dan segmentasi VLAN
secara terpadu dalam simulasi GNS3
untuk studi kasus kantor pemasaran PT
Jasa Raharja Putera. Hasil penelitian ini
dapat dijadikan acuan bagi perusahaan
lain  yang memiliki kondisi jaringan
sederhana untuk meningkatkan
keamanan tanpa harus melakukan

investasi perangkat yang berlebihan.

METODE PENELITIAN

Penelitian ini dilakukan dengan
pendekatan eksperimen simulasi jaringan
menggunakan aplikasi GNS3  untuk
merancang sistem keamanan jaringan
berbasis Firewall, Port Security, dan VLAN
pada Kantor Pemasaran PT Jasa Raharja
Putera. Metode ini dipilih karena
memungkinkan perancangan,
implementasi, serta pengujian sistem
jaringan dilakukan dalam lingkungan
virtual sebelum diterapkan pada kondisi

nyata.

1. Metode Pengumpulan Data

a. Observasi
Observasi dilakukan secara langsung
di Kantor Pemasaran PT Jasa Raharja
Putera untuk mempelajari kondisi
jaringan yang ada. Hasil observasi
menunjukkan bahwa jaringan masih
sederhana, hanya terdiri dari modem

router ONT dan switch unmanageable
tanpa segmentasi VLAN, firewall,
maupun Port Security.

b. Wawancara
Wawancara dilakukan dengan pihak
kepala kantor untuk memperoleh
informasi mengenai permasalahan
yang dihadapi, kebutuhan keamanan
jaringan, serta harapan terhadap
sistem yang dirancang.

c. Studi Pustaka
Studi pustaka dilakukan dengan
meninjau literatur dan penelitian
terdahulu mengenai Firewall, VLAN,
Port Security, Switch Cisco, Mikrotik
RouterOS, serta simulasi jaringan
GNS3  sebagai referensi  untuk
mendukung desain dan implementasi
penelitian ini.

2. Metode Pengembangan Jaringan

Penelitian ini menggunakan model
prototyping jaringan yang dilakukan
melalui tahapan berikut:

a. Analisis Kebutuhan Jaringan
Mengidentifikasi kelemahan jaringan
berjalan, seperti tidak adanya VLAN,
Port Security, maupun firewall

b. Perancangan Topologi Usulan
Menambahkan  Router  Mikrotik
sebagai core router dan firewall,
Switch Cisco manageable untuk VLAN
dan Port Security, serta Access Point
dengan dua SSID (VLAN 10 untuk
karyawan dan VLAN 20 untuk tamu).

c. Implementasi Simulasi di GNS3
Meliputi  konfigurasi VLAN dan
trunking, Port Security dengan MAC
Sticky, firewall berbasis Layer 7
Protocol pada Mikrotik, serta uji
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komunikasi intra-VLAN dan antar-
VLAN.

d. Pengujian Jaringan
Dilakukan untuk memastikan bahwa
VLAN dapat memisahkan trafik
jaringan,  Port  Security = dapat
membatasi perangkat asing, firewall
dapat memblokir situs tertentu, serta
komputer kepala kantor tetap
mendapat akses penuh.

e. Evaluasi dan Dokumentasi
Mengevaluasi  hasil simulasi dan
mendokumentasikan konfigurasi,

tangkapan layar topologi, serta hasil

pengujian untuk menjadi acuan
perancangan jaringan yang lebih
aman dan terstruktur.

HASIL DAN PEMBAHASAN

Dalam penelitian ini, penulis
merancang sistem keamanan jaringan di
Kantor Pemasaran PT Jasa Raharja Putera
dengan mengimplementasikan Virtual
LAN (VLAN), Firewall Layer 7 Protocol,
serta Port Security. Perancangan
dilakukan ~ melalui  simulasi  pada
perangkat lunak GNS3, menggunakan
Router Mikrotik, Switch Manageable
Cisco, dan Access Point. Hasil rancangan
ini kemudian diuji untuk memastikan
efektivitas segmentasi jaringan,
pembatasan perangkat ilegal, serta
pemfilteran akses internet.

1. Analisis Jaringan Berjalan

Hasil observasi menunjukkan bahwa
jaringan eksisting masih menggunakan
modem router ONT Huawei EG8145V5
sebagai gateway utama dan switch
unmanageable di setiap lantai. Semua
perangkat berada pada satu segmen
jaringan (subnet 192.168.18.0/24) tanpa

adanya segmentasi VLAN maupun
pembatasan akses.

Modem Router ONT
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oy —eyE— =

Gambar I. 1 Topologi Jaringan Berjalan
Kantor Pemasaran PT Jasa Raharja
Putera

Sumber: Hasil Observasi dan Desain
Penulis
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Gambar I. 2 Skema Jaringan Berjalan
Kantor Pemasaran PT Jasa Raharja
Putera

Sumber: Hasil Observasi dan Desain
Penulis
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Kondisi ini menyebabkan beberapa

kelemahan, di antaranya:

a. Tidak adanya pemisahan jaringan
antara perangkat karyawan dan
tamu.

b. Seluruh port switch dapat diakses
oleh perangkat asing karena tidak
diterapkan Port Security.

c. Akses internet tidak terkontrol,
sehingga karyawan dapat membuka
situs yang tidak relevan dengan
pekerjaan.

Permasalahan ini mengindikasikan
perlunya perancangan ulang dengan
perangkat  yang
mendukung konfigurasi keamanan

menambahkan

jaringan.

. Rancangan Jaringan Usulan

Rancangan jaringan wusulan masih
menggunakan topologi star dengan
tambahan Router Mikrotik, Switch
Cisco manageable pada setiap lantai,
serta Access Point yang dipisahkan
sesuai VLAN. Router Mikrotik berfungsi
sebagai DHCP server, routing antar
VLAN, serta firewall berbasis Layer 7.
Switch  Cisco  digunakan  untuk
segmentasi VLAN dan penerapan Port

Security.

Berikut adalah tampilan gambar dari
Topologi dan Skema Jaringan Usulan
pada Kantor Pemasaran PT Jasa
Raharja Putera:

2.1. Topologi Jaringan Usulan:

N
JCJ=g8| Modem Router ONT
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Gambar Il. 1 Topologi Jaringan Usulan
Kantor Pemasaran PT Jasa Raharja
Putera

Sumber: Hasil Observasi dan Desain
Penulis

2.2. Skema Jaringan Usulan:

Gambar Il. 2 Skema Jaringan Usulan
Kantor Pemasaran PT Jasa Raharja
Putera

Sumber: Hasil Observasi dan Desain
Penulis

Dalam implementasi simulasi pada GNS3,
langkah-langkah konfigurasi dilakukan
sebagai berikut:
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a. Konfigurasi Router Mikrotik

1.

Buka aplikasi Winbox dan login
menggunakan MAC Address atau IP
Address.

© WinBox (62bit) v3.42 (Addresses) - o X
File Tools
Connect To: [[SEERISEHTIEN v/ Keep Passwor rd
Login: [admin Open In New Window
Passwor rd: v/ Auto Reconnect
Add/Set Connect To RoMON
Managed Neighbors
T | Refresh al B3
MAC Address IP Address Identity Version Board Uptime hd
0C:8B:4E C8.00.07 fe80:68b 4efi fec87  MikroTik 76 (sta.. CHR 00:13:47
0C:8B:4E C8.00.07 0000 Mikro Tik 76 (sta.. CHR 00:13:47
Zitems

Gambar II. 3 Tampilan Login Aplikasi
Winbox

Sumber: Hasil Dokumentasi Penulis

Periksa koneksi internet router di
DHCP Client; jika IP terdeteksi dan
status  "bound",
terhubung. Jika kosong, router belum
dapat IP. Berikut langkah konfigurasi di
Terminal Winbox :

router  sudah

Teminal <1> = B3
+
oo oM KKK TTTTTITITIT KKK
e e KKK TTTTTITITIT KKK
MM MM MMM III TIT III KEK KK
K
Mo MM MM III IIT III EEKEK
o MM III IIT III KEK KKK
o] MM III puny III KKK ERK

4

MikroTik Router0S 7.16 (c) 1999-2024 hteps:/ fwww.mikrotik.com/

Fress Fl for help

lient/add interface-etherl

Gambar Il. 4 Langkah ke-2 Konfigurasi
Awal Perangkat Router Mikrotik.

Sumber: Hasil Dokumentasi Penulis

. Tambahkan Interface VLAN pada setiap

port yang terhubung ke switch. Berikut

Terminal

langkah
Winbox :

konfigurasi  di

na na KKK TITITIITITT KKK
man Mom KKK TITITITTITT KKK

1041 10001 20 117 III KK K
w0 17 I

0 0 17 III KK KEK
Y Y 1IT III KEK KEK
MikroTik Router0S 7.16 (c) 1393-2024 hetps: //wini. i krotik. com/

Press Tl for help

Gambar Il. 5 Langkah ke-3 Konfigurasi
Awal Perangkat Router Mikrotik

Sumber: Hasil Dokumentasi Penulis

Kelompokkan setiap Interface VLAN ke
dalam satu daftar melalui menu
Interface  List.  Berikut langkah
konfigurasi di Terminal Winbox :

Teminal <1> (O]}
.

M M KEK TITTITITITT KKK

e MM KKK TITTITITITT KKK

104 1000 10 TIT TIT III KKK KKK

W e MM IIT TIT DT KRREK

0 W TIT T I KRK KRK

0 W TID TIT III KKK KKK

MikroTik RouterOS 7.1€ (c) 1999-2024 https://wwwW.mikrotik.com/

Press Tl for help

Gambar Il. 6 Langkah ke-4 Konfigurasi
Awal Perangkat Router Mikrotik

Sumber: Hasil Dokumentasi Penulis

Nonaktifkan port Mikrotik yang tidak
digunakan  untuk  meningkatkan
keamanan. Berikut langkah konfigurasi

di Terminal Winbox :
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Teminal <1> [=] E3
-
oo oo KKK TTITITITIIT KKK
MM .o KKK TTTTITITTIT KKK
MMM MMMM MMM IIT 0 T IIT KKK KRK
Mer MM MM III TIT III EKKKK
MM MM IIT T IITI KKK EKK
Mo Me III TI1 III KKK KEK
MikroTik RouterS 7.16 (c) 1999-2024 https://www.mikrotik.com/

Eress Fl for help

able ethers
isable etheré
e ether?
able ethers

Vv v v

Gambar Il. 7 Langkah ke-5 Konfigurasi
Awal Perangkat Router Mikrotik.

Sumber: Hasil Dokumentasi Penulis

Berikan IP Address pada setiap
Interface VLAN sesuai skema jaringan
melalui menu Addresses. Berikut
langkah  konfigurasi di Terminal
Winbox:

Teminal <1> =18
-
M ...} KKK TITTTTIIIIT KKK
ol e HEK TITTTTIIIIT HEK
M MM MM IIT o 1T IIT KKK KKK
MM oMM oMM IIT 1T IIT KEKKK
o MM IIT TIT IIT KKK KKK
o MM IIT TIT IIT KKK KKK
MikroTik Rourer0S 7.16 (c) 1999-2024 https://wae. mikrotik. com/

Press FL for help

Teminal <1> [=1 B3
M MMM IIT KKK KKK RRRRRR 0 1T III KKK KKK *
M M4 III KKK KKK RRR RRR 1T III KKK KKK

MikroTik Router0S 7.16 () 1999-2024 hEEDs://www.mikrotik. com/

Press Fl for help

gateway for dhcp network: 182.182.1.1
Select pool of ip addresses given cut by DHCE server

addresses to give out: 192.168.1.2-192.168.1.254
Select DNS servers

dns servers: 192.162.15.1
Select lease time

lease time: 1800

Gambar II. 8 Langkah ke-6 Konfigurasi
Awal Perangkat Router Mikrotik

Sumber: Hasil Dokumentasi Penulis

Tambahkan DHCP Server pada setiap
Interface  VLAN agar perangkat di
jaringan VLAN mendapat IP. Berikut
langkah  konfigurasi di Terminal
Winbox :

[admin@MikroTik] > -

Gambar Il. 9 Langkah ke-7 Konfigurasi
Awal Perangkat Router Mikrotik

Sumber: Hasil Dokumentasi Penulis

Konfigurasikan koneksi internet untuk

jaringan VLAN melalui menu 1P >
Firewall > NAT. Berikut langkah
konfigurasi di Terminal Winbox:

TIITTIIIIT
TITTTIIIT

ce-gtherl acTion-maIguersde

Gambar Il. 10 Langkah ke-8
Konfigurasi Awal Perangkat Router
Mikrotik

Sumber: Hasil Dokumentasi Penulis

b. Konfigurasi Firewall Layer 7 Protocol

(Router Mikrotik)

Buka menu Firewall > Layer 7 Protocol,
lalu tambahkan aturan baru dengan
Name (misal: Blokir-Situs) dan Regexp
A.*(facebook|Instagram|tiktok|twitter
|youtube).*. Berikut langkah
konfigurasi di Terminal Winbox :

Gambar Il. 11 Langkah ke-1 Konfigurasi

Firewall Layer 7 Protocol
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Sumber: Hasil Dokumentasi Penulis

2. Masuk ke tab Filter Rules, tambahkan
aturan dengan Chain=forward, in-
Interface-list=VLAN-10, Layer 7
Protocol=Blokir-Situs, dan
Action=Drop. Berikut langkah
konfigurasi di Terminal Winbox :

Gambar Il. 12 Langkah ke-2 Konfigurasi
Firewall Layer 7 Protocol

Sumber: Hasil Dokumentasi Penulis

. Berikan akses penuh ke situs yang
diblokir di VLAN 10 untuk komputer
tertentu  dengan  menambahkan
aturan di Filter Rules: (Misalkan),
Chain=forward, Layer 7 Protocol=Blokir-
Situs, Src. MAC
Address=00:50:79:66:68:05,
Action=accept. Berikut langkah
konfigurasi di Terminal Winbox :

Gambar Il. 13 Langkah ke-3 Konfigurasi
Firewall Layer 7 Protocol

Sumber: Hasil Dokumentasi Penulis

. Konfigurasi Switch Cisco

Buka aplikasi GNS3 dan project skema
jaringan, lalu double klik switch Cisco
IOU L2 untuk masuk ke Solar PuTTY.

. Matikan port yang tidak digunakan
pada switch untuk mengamankan

jaringan dari akses tidak sah, Berikut
langkah konfigurasi menggunakan
Solar PuTTY :

1out
nsole

Gambar Il. 14 Langkah ke-2 Konfigurasi
Awal Perangkat Switch Cisco

Sumber: Hasil Dokumentasi Penulis

. Konfigurasi Port Security (Switch

Cisco)

Klik dua kali perangkat Switch untuk
masuk ke Solar PuTTY.

. Aktifkan Port Security di switch dengan

mengetik  perintah  enable, lalu
configure terminal, kemudian pilih port
yang akan diamankan. Berikut langkah
konfigurasi menggunakan Solar PuTTY

o o0

Gambar Il. 15 Langkah ke-2 Konfigurasi
Port Security (Switch Cisco)

Sumber: Hasil Dokumentasi Penulis

. Konfigurasi VLAN (Switch Cisco)

Klik dua kali perangkat Switch untuk
masuk ke Solar PuTTY.

. Aktifkan VLAN di switch dengan

perintah  enable, lalu configure
terminal, kemudian buat VLAN 10 dan
VLAN 20 menggunakan perintah yang
sesuai. Berikut langkah konfigurasi
menggunakan Solar PuTTY :
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Gambar Il. 16 Langkah ke-2 Konfigurasi
VLAN (Switch Cisco)

Sumber: Hasil Dokumentasi Penulis

. Setelah itu, atur Port 1 dan 16 sebagai
VLAN mode Trunk untuk akses VLAN 10
dan 20, serta Port 2-15 sebagai VLAN 10
mode Access menggunakan perintah
yang  sesuai. Berikut langkah
konfigurasi  menggunakan  Solar
PuTTY:

Gambar Il. 17 Langkah ke-3 Konfigurasi
VLAN (Switch Cisco)

Sumber: Hasil Dokumentasi Penulis

. Konfigurasi Access Point (Router
Mikrotik)

Buka menu Wireless, lalu pilih tab
Security Profiles.

. Buat keamanan password  WiFi
Karyawan dan Tamu dengan klik tanda
+ di Security Profiles, lalu atur:

a. Name: Karyawan atau Tamu
b. Mode: dynamic keys

c. Authentication Types: centang WPA
PSK dan WPA2 PSK

d. Unicast Ciphers: centang aes ccm
dan tkip

e. Group Ciphers: centang aes ccm dan
tkip

f. WPA/WPA2 Pre-Shared Key:
gunakan format karyawanlantai-
(lantai) atau tamulantai-(lantai).

3. Setelah itu, klik Apply dan OK. Berikut

langkah  konfigurasi di Terminal
Winbox :

jofx]

Gambar II. 18 Langkah ke-3
Konfigurasi Access Point (Router
Mikrotik)

Sumber: Hasil Dokumentasi Penulis

. Jika sudah, buka menu Wireless lalu ke

tab WiFi Interfaces.

. Setelah itu, aktifkan Interface wlan1

untuk WiFi Karyawan.

. Buatkan juga Interface wlan2 untuk

WiFi Tamu, dengan mengklik tanda +,
lalu pilih Virtual.

. Ubah pengaturan wlan1t dan wlan2

sebagai berikut:
a. Mode: ap-bridge

b. SSID = Karyawan Lantai (sesuaikan
lantai) atau Tamu Lantai (sesuaikan
lantai)

c. Security Profile = Karyawan atau
Tamu

. Setelah itu, klik Apply dan OK. Berikut

langkah  konfigurasi di Terminal
Winbox :
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Teminal <25 = E3

20 0 KKK TITITITTIIT KRK
w00 o0 KRR TITITITTIIT
MM MAM MM IIT
MM M4 MM IID
00 M IID
wy M Iz

T III KRKKK
T III KHK KKK
T oI KK KRR

MikroTik Router0s

21 Gives the 1ist of available commands
command [2] Gives help on the

Gambar II. 19 Langkah ke-8
Konfigurasi Access Point (Router
Mikrotik)

Sumber: Hasil Dokumentasi Penulis

9. Jika sudah, buka menu Bridge lalu ke

tab Bridge.

10. Klik tanda + di menu Bridge, lalu atur:

1.

12.

13.

a. Name = bridge1
b. Centang VLAN Filtering di tab VLAN

c. Klik Apply dan OK.

Klik Apply dan OK. Berikut langkah
konfigurasi di Terminal Winbox :

TITTTITITIT KKK
4 TITTTITTTIT K
MM 00 MM ITT
MM 4 MM DD KEKKK

o wa III
e w4 III

[Tab] Completes the command/word. If the inpuc is ambiguous,
2 second [Tab] gives possible options

Gambar Il. 20 Langkah ke-11
Konfigurasi Access Point (Router
Mikrotik)

Sumber: Hasil Dokumentasi Penulis

Jika sudah, buka tab Ports.

Tambahkan tiga aturan baru di tab
Ports dengan klik tanda +, lalu atur
sebagai berikut:

Pertama:

a. Interface = ether1

14.

15.

16.

b. Bridge = bridge1
c. PVID =1

d. Hapus centang Hardware Offload
Kedua:

a. Interface = wlan1
b. Bridge = bridge1
c¢. PVID=10
Ketiga:

a. Interface = wlan2
b. Bridge = bridge1
¢. PVID =20

Klik Apply dan OK. Berikut langkah
konfigurasi di Terminal Winbox :

TITTTITTIIT KKK
TITTTITTIIT KRR

etes the command/word. If the input is ambiguous,
a second [Tab] gives possible options

Gambar Il. 21 Langkah ke-14
Konfigurasi Access Point (Router
Mikrotik)

Sumber: Hasil Dokumentasi Penulis
Jika sudah, buka tab VLANSs.

Tambahkan dua aturan baru di tab
VLANs dengan klik tanda +, lalu atur
sebagai berikut:

Pertama:
a. Bridge = bridget1
b. VLAN IDs =10

c. Tagged = ether1
d. Untagged = wlan1
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17.

Kedua: Router
a. Bridge = bridge1 ONT)
Ether 2 -
b. VLAN IDs = 20 Router | (Ether o,
c. Tagged = ether1 Mikrotik | Switch 10 192.168.1.0/24
d. Untagged = wlan2 Lantai 2 Cisco
Lantai 1)
Setelah itu, klik Apply dan OK. Berikut Ether 2 —
langkah konfigurasi di Terminal Router | (Ethero,
Winbox: Mikrotik | Switch 20 10.20.1.0/24
Lantai 2 Cisco
Lantai 1)
Ether 3 -
Router | (Ethero,
Mikrotik Switch 10 192.168.2.0/24
o Lantai 2 Cisco
Gambar Il. 22 Langkah ke-17 Lantai 2)
Konfigurasi Access Point (Router Ether 3 -
Mikrotik) Router | (Ethero,
Mikrotik Switch 20 10.20.2.0/24
Sumber: Hasil Dokumentasi Penulis Lantai 2 Cisco
3. Manajemen Jaringan Lantai 2)
Manajemen jaringan diatur melalui Ether 4 -
konfigurasi alamat IP pada masing- Router | (Ethero,
masing VLAN. Mikrotik Switch 10 192.168.3.0/24
Lantai 2 Cisco
Tabel Ill. 1 Tabel IP Address Kantor Lantai 3)
Pemasaran PT Jasa Raharja Putera Ether 4 —
Perangkat | Interface | VLAN | IP Address R,OUte,r (Eth,er ©
Mikrotik Switch 20 10.20.3.0/24
“:Zj:er: Ether 1- - 10.106.0.0/16 antaz L Cisc?
(ISP) antai 3)
ONT
Ether o - Sumber : Hasil Dokumentasi Penulis
Modem | (Ether1, mplementasi VLAN pada switch
Router Router - ] 192.168.18.0/24 {ilakukan dengan mode access untuk
ONT Mikrotik perangkat end-user dan trunk untuk
Lantai 2) koneksi antar switch maupun ke
Router Ether 1 - router.
Mikrotik | (Ether 2, - 10.106.0.0/16
Lantai2 | Modem
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Tabel lll. 2 Tabel VLAN Kantor
Pemasaran PT Jasa Raharja Putera

Perangkat | Interface VLAN
Mode Trunk
— Trunk
Switch Ethernet
) Allowed
Lantai 1 o/1
VLAN 10 dan
VLAN 20
Ethernet
. Mode Access
Switch o/2 -
. — Access
Lantai 1 Ethernet
VLAN 10
3/2
Mode Trunk
— Trunk
Switch Ethernet
. Allowed
Lantai 1 3/3
VLAN 10 dan
VLAN 20
Mode Trunk
— Trunk
Switch Ethernet
. Allowed
Lantai 2 o/1
VLAN 10 dan
VLAN 20
Ethernet
. Mode Access
Switch o/2 -
. — Access
Lantai 2 Ethernet
VLAN 10
3/2
Mode Trunk
— Trunk
Switch Ethernet
Lantai | Allowed
antai
313 VLAN 10 dan
VLAN 20
Mode Trunk
— Trunk
Switch Ethernet
i Allowed
Lantai 3 o/1
VLAN 10 dan
VLAN 20
Ethernet
. Mode Access
Switch 0/2 -
. — Access
Lantai3 | Ethernet
VLAN 10
3/2

Switch
Lantai 3

Ethernet
33

Mode Trunk
— Trunk
Allowed

VLAN 10 dan
VLAN 20

Sumber : Hasil Dokumentasi Penulis

Untuk menghindari akses ilegal, Port
Security diaktifkan dengan metode
MAC Address Sticky yang membatasi
hanya satu perangkat sah per port.
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Tabel lll. 3 Tabel Port Security Kantor
Pemasaran PT Jasa Raharja Putera

Port
Perangkat | Interface .
Security
MAC
Ethernet
. Address
Switch 0/2 - )
) Sticky -
Lantai 1 Ethernet . .
Violation
3/2 .
Restrict
Eth t MAC
erne
. Address
Switch 0/2 - )
. Sticky -
Lantai2 | Ethernet ) .
Violation
3/2 .
Restrict
Eth t MAC
erne
. Address
Switch 0/2 - .
. Sticky —
Lantai 3 | Ethernet . ]
Violation
3/2 .
Restrict

Sumber : Hasil Dokumentasi Penulis

Sementara itu, firewall Layer 7 pada
Mikrotik ~ memblokir  situs  tidak
produktif seperti Facebook,
Instagram, TikTok, Twitter, dan
YouTube untuk VLAN 10. Namun,
komputer kepala kantor tetap
mendapat akses penuh melalui filter
MAC Address.

Tabel lll. 4 Tabel Layer 7 Protocol
Kantor Pemasaran PT Jasa Raharja

Putera
Perang | Situs Di . Actio
] Tujuan
kat Blokir n

Router | Faceboo
Mikroti K, VLAN

. Drop
k Lantai | Instagra 10

2 m,

Twitter,
Tiktok,
Youtube
Router
Mikroti VLAN | Acce
k Lantai ) 20 pt
2
Kompu
Router ter
Mikroti Kepala | Acce
k Lantai ) Kantor | pt
2 (VLAN
10)

Sumber : Hasil Dokumentasi Penulis

4. Hasil Pengujian

Pengujian dilakukan sebelum dan
sesudah penerapan sistem keamanan
jaringan. Hasilnya adalah sebagai
berikut:

1. Pengujian Awal

Seluruh perangkat masih dapat
mengakses situs tanpa filter.
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Gambar IV. 1 Tampilan Pengujian
Awal Sebelum Menerapkan Layer 7
Protocol

Sumber : Hasil Dokumentasi Penulis

Perangkat asing dapat langsung
masuk jaringan melalui port switch.

Gambar IV. 2 Tampilan Pengujian
Awal Sebelum Menerapkan Port
Security

Sumber : Hasil Dokumentasi Penulis

Tidak ada segmentasi antar
perangkat, sehingga semua saling
terkoneksi.

Gambar IV. 3 Tampilan Pengujian
Awal Sebelum Menerapkan VLAN

Sumber : Hasil Dokumentasi Penulis

. Pengujian Akhir

Situs  tidak produktif berhasil
diblokir pada VLAN 10, ditunjukkan
dengan pesan Error/Timeout saat
diakses.

Gambar IV. 4 Tampilan Pengujian
Akhir Setelah Menerapkan Layer 7
Protocol

Sumber : Hasil Dokumentasi Penulis
Port Security berhasil mencegah
perangkat asing masuk ke jaringan;

port otomatis mati jika ada
perangkat ilegal.
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Gambar IV. 5 Tampilan Pengujian
Akhir Setelah Menerapkan Port
Security

Sumber : Hasil Dokumentasi Penulis
Segmentasi VLAN berhasil

diterapkan; perangkat VLAN 10
tidak dapat terkoneksi ke VLAN 20.

=
[ - ]

Gambar IV. 6 Tampilan Pengujian
Akhir Setelah Menerapkan VLAN

Sumber : Hasil Dokumentasi Penulis

KESIMPULAN

Penelitian ini berhasil menjawab
permasalahan yang telah dirumuskan
dalam pendahuluan, yaitu merancang
sistem keamanan jaringan yang lebih
aman dan terstruktur pada Kantor
Pemasaran PT Jasa Raharja Putera. Hasil
implementasi  menunjukkan  bahwa
penerapan VLAN mampu memisahkan
lalu lintas jaringan antara karyawan dan
tamu, Port Security efektif membatasi

perangkat asing yang mencoba

terhubung ke jaringan, serta firewall Layer
7 dapat memblokir akses terhadap situs
tidak produktif tanpa mengganggu
kebutuhan akses penuh bagi kepala
kantor.  Dengan

penelitian untuk

demikian,  tujuan

meningkatkan
keamanan jaringan internal sekaligus
menjaga efisiensi operasional dapat
tercapai.

Prospek pengembangan dari hasil
penelitian ini adalah penerapan langsung
pada infrastruktur jaringan nyata,
sehingga dapat diuji pada kondisi
lingkungan kerja yang lebih kompleks.
Selain itu, penelitian lanjutan dapat
mengintegrasikan fitur keamanan
tambahan seperti Intrusion Detection
System (IDS), manajemen bandwidth,
maupun VPN untuk akses jarak jauh yang
aman, sebagaimana direkomendasikan
dalam literatur terbaru mengenai
keamanan jaringan berbasis enterprise.

Dengan adanya penelitian ini,
rancangan keamanan jaringan berbasis
simulasi GNS3 tidak hanya memberikan
solusi praktis untuk kasus PT Jasa Raharja
Putera, tetapi juga dapat dijadikan model
acuan bagi instansi atau perusahaan lain
dengan kondisi serupa dalam
membangun sistem jaringan yang aman,
efisien, dan adaptif terhadap kebutuhan
di masa depan.
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